Le istruzioni per utilizzare TOR - Manuale

Queste istruzioni servono per navigare in maniacmena su internet:
» accedere ai siti,
e  copiare documenti,
e inviare o ricevere messaggi,
» gestire liste di distribuzione,
» gestire dei blog,
* inserire testi nei siti a condizione che possaredsdto attraverso il programma Firefox di cui egg30.
In queste istruzioni non affrontiamo il problema della creazione, né della gestione di un sito gestibile con

Firefox.

1. Procurarsi i programmi per l'installazione

Per iniziare ad utilizzare Tor dovete procurarviefox 3.5.5 (il navigatore per internet che garsdiattualmente la
maggiore sicurezza) e Vidalia (il programma chetiges la connessione anonima a internet e contéseo interno
Tor).

[notate bende indicazioni che seguono sono riferite al sisteaperativo Windows]

Firefox 3.5: lo potete scaricare gratuitamente nella versioiggese (quella descritta in queste istruzialiseguente

indirizzo:

http://www.mozilla.com/en-US/

Ecco la zona della pagina web che si presenta. diiate suDownload Firefox — Freeper ottenere il programma di

installazione per il sistema Windows.
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Browse in the fast lane: upgrade to the fastest,
safest and smartest Firefox yet. Learn more.
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(La versione piu aggiornata diFirefox 3.5 nel momento in cui scriviamo € la 3.5.5)



Vidalia: lo potete scaricare gratuitamente al seguenteizadi http://www.torproject.org/easy-download.html.it

Ecco come vi appare la pagina per scaricare Vidalia

% Home Panor  Documentazione Collab rsone Blog Donazioni

Scarica - software libero & Open Source

£7 \Windows £7 Windows Wee |

Tor Browser Bundle per Windows  Pacchetto di installazione per Apple Pacchetto di installazione per
0s X Windows

Messuna installazione. Ottimo per Semplice. Scegli. Clic. Installa. Facile da installare.
chiavette USB! Preconfigurato con
Firefox. . Ulteriori informazioni.. T\ A

Linux/BSD/Unix/Sargente

B

Per ottenere la versione piu recente fate clickiskl“Pacchetto di installazione per Window&ona B) Questa € la

versione da installare sul vostro computer.

Nellazona A é disponibile un altro programma: il “Tor Browseurlle per Windows”. Questa versione di Vidalia vi
permette di utilizzare Firefox per la navigaziom®@ima senza dover fare la minima regolazione easarstallazione.
Potete tenere questo programma su una chiavetta &&&arlo da qualsiasi altro computer, senza tiirstallare.

E utile in vacanza e nei cyber caffé o su qualsatsd computer a cui abbiate accesso: scuolagiaffecc. Questo
programma non ha bisogno di installazione, il sso @ piu che discreto se si deve utilizzare lagaaione anonima
qguando si e in giro. Questa versione € quindi adattun uso sporadico su computer diversi dal @psta se non siete
delle cime in computeristica o volete sperimentsubito la navigazione sicura, potete benissimdzatite questa
versione anche sul vostro computer personale {tazisni dal sito ufficiale di TOR per l'installaane di questo

programma le trovate facendo click su “Ulteriofiormazioni” nellazona A).

Sul medesimo sito sono disponibili anche delle rim@azioni tecniche sul funzionamento di Vidalia &gsente
indirizzo:

https://www.torproject.org/documentation.html.it .

Qui trovate indicazioni per installare e far funmoe Vidalia. Rispetto alle indicazioni del sitdicifle, noi cerchiamo
di indicarvi la procedura piu rapida che garantismmtemporaneamente un grado di sicurezza adegqlkto
navigazione anonima.

Naturalmente Vidalia funziona anche su altri sisteperativi (Mac OS e Linux). Sempre sul sito alflirizzo

https://www.torproject.org/download.html.it , trovate programmi ed istruzioni anche per qugstemi operativi.

Le informazioni piu dettagliate sono in inglese.ilgli ripassate le vostre nozioni d’'inglese se wldilizzare a fondo
questo sito per approfondire la conoscenza di lholtre notate bene che le indicazioni per configarFirefox 3.5 si
riferiscono alla versione inglese. Se usate laioresitaliana o in un’altra lingua, tenete conte clmenu e le voci sono
comunque nella stessa posizione, cambiano solziend Noi, per quanto possibile, vi indicheremn@doordinate dei
menu e delle schede in modo da facilitarvi il lavdi configurazione anche se avete una versiorerdifte da quella

inglese.

In questo breve manuale raccogliamo le informazioimiime indispensabili per iniziare a far funziomaror per la

navigazione anonima su internet.



2. Installazione e configurazione

Il passaggio successivo € installare il navigaferefox e impostare le funzioni riguardanti la diéedella privacy
descritte qui di seguito, che sono dei prerequasitiorretto funzionamento di Tor.

Per installare Firefox, utilizzate il programmaicato al punto 1. di queste istruzioni. Avviat@ibgramma. Quando vi
verranno richieste delle scelte, lasciate quelbgppste dal programma di installazione.

Firefox ha le stesse funzioni di Internet Explo(Ht). Dopo la sua installazione avrete a disposiicul vostro
computer entrambi i programmi: essi possono comgit@nquillamente. Vi consigliamo di usare IE [genavigazione

normale (hon anonima) e Firefox, impostato comaegcriveremo di seguito, per la havigazione anonima

Dopo averlo installato, avviate Firefox e sceglid# menurloolsla voceOptions....

File Edit View History Bookmarks [Tools| Help
- Q Web Search Cirl+ K

Downloads Ctrl+)
posta C

Add-ons
® |+, SoCal wildfire surges in size, thr

Ghostery 4
Firebug 4
Error Console Ctrl+Shift+]

Page Info

Start Private Browsing  Ctrl+Shift+P
Clear Recent History... Ctrl+Shift+Delete

-\'* Options...

& FireGPG 4

Scegliete poi dalla finesti@ptionsche si apre la schediéain, come nella figura qui sotto.

)
Cptians &J
_I= — 5 i :
J CF ] g == g
Main Tabs Content  Applications  Privacy  Security  Advanced
Startup
‘When Firefox starts: l Show my home page - I
— Home Page:  https://torcheckxenchbite.eu/
| l Use Current Pages ‘ l Uze Bookmark ‘ lﬁestore to Default
Downloads

Show the Downloads window when downloading a file

[ Close it when all downloads are finished

@ Savefilesto 0 Browse...

) Always ask me where to save files

Add-ons

Change options for your add-ons Manage Add-ons...

o (o ] [ b

b

Nel campo di testoHome page: inserite I'indirizzo internet: https://torcheck.xenobite.eu/ come indicato

nellimmagine soprastante.

E importante impostarelibme page questo indirizzo perché & una pagina internstiafe che segnala se il sistema di
navigazione anonima funziona correttamente ed igoatPiu avanti descriveremo in dettaglio I'utilzzli questa
pagina.



Scegliete la cartella in cui volete registrardea fcaricati da internet con il pulsante che sidra destra della vo&ave

files to . E importante definire questa cartella per rigi@v facilmente i dati riservati e poterli cancedlan modo

adeguatt’.

Nota:

1. Per pulire tutto il vostri dati, dopo aver tra#ifercon I'operazione copia e incolla in un postousd i dati da archiviare, usa
CCleaner o Eraser per cancellare in modo definitivo i vostri fileservati rimasti sul computer. Solo utilizzando uti@uesti due

programmi di cancellazione ogni traccia del vostrmro viene effettivamente cancellaléon dovete mai buttare nel cestina file

altrimenti possono essere recuperati da virusania@ poliziotti!

Non dovete mai fare operazioni di taglia incollada un disco (o chiavetta) a un’altro.

CCleaner € reperibile alla pagina internet:
http://mww.filehippo.com/download_ccleaner/tech/

Eraser € reperibile alla pagina internet:
http://sourceforge.net/project/showfiles.php?gradp37015

D

Sempre nella finestr@ptionsselezionate la schedzontent e disattivateEnabled Java la voceEnabled Javadeve
apparire sprovvista del segno di spunta. Fate gliclOK per registrare la modifica. Bisogna impedligeecuzione di
Java durante la navigazione, poiché Java scawalgatezione di Tor. Java € usato soprattutto regjrammi di Chat e

in alcuni casi come interfaccia per aggiornardii\sieb o trasferire i file. Comunque fate in modwede impostazioni

siano esattamente come le vedete nella figurastattte.

[ Cptians @

J e : ]"’ g rl—‘:

i} =
Main Tabs Content  Applications  Privacy  Security  Advanced

L= 3

Block popup windows Exceptions...

Lead images automatically Exceptions...

il

Enable JavaScript Advanced...

[] Enable Java e—

Fonts & Colours

Default font: lTimesNewRoman v‘ Size: Ilﬁ vJ lﬁdvanced...

Colours...

Languages

Choose your preferred language for displaying pages Choose..,

il

| OK | l Cancel ‘ l Help

)

Sempre dalla finestr@ptionsnella sched#&pplicationsimpostateSave Fileper tutti i file PDF e Microsoft Word come

mostrato nellimmagine che segue.



Optons il s
- e = T a
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Main Tabs Content Applicatiqm: Privacy  Security  Advanced

T p
Cantent Type ~  Action

— i
| Adobe Acrobat Document || Save File  som— {v ¥
e

Adobe Acrobat Forms Bocument (...

| Adobe Acrobat Forms Document (...
o, Adobe Acrobat XML Data Package File
|ﬂ Compuserve GIF

| = File dati Adobe Form Client
@_'] Foglio di lavoro di Microsoft Excel

[T SaveFile comm—

i:! Save File oo—
=

T | Save File eo—

£ Always ask

|~%] Documento di Microsoft Office Publ., |5 Always ask
I |HF—_'] Documente di Microsoft Office War.., [T Save File

|@ Documento di Mrcrosoft Word !T_i Save File

‘ || file 21 Always ask

I'%} File con valon delimitati dal separato.. [ Sawve File

i:! Save File eo—

= Always ask

oK

L

| file PDF se aperti all'interno di Firefox, possorivelare la vera identita di chi naviga. SceglieSave File Firefox li

] (ot ] (b ]

registra anziché aprirli. Li potrete consultar@dihe della sessione di navigazione scollegandavnternet.

Per impostare I'azione predefinita per ogni tipaddcumento, evidenziate il tipo di documento, cara#immagine
soprastante.

Evidenziando il tipo di documento (qui ad esempitipo PDF) e facendo click sul triangolino neradastra (nel

cerchio rosso nell'immagine soprastante) appareitt a discesa come nell'immagine che segue.

*  Action

[T Save File

£1 Ahways ask |

He| [ Use Adobe Acrokat 6.0 (default)
H Use Adobe Reader 8.1
Use other..,

Application Details...
LT 5ave File

Vengono mostrate le possibili azioni da eseguicegbete “Save File”. Ogni volta che nella navigams aprirete un
documento PDF, esso verra registrato sul discachéassere visualizzato.

Per la visualizzazione dei file PDF é valido losste discorso di Java. Adobe Acrobat Document (Aatréteader), il
programma che visualizza i file PDF, se utilizzattinterno di Firefox, puo rivelare la vostra idéa, soprattutto se
viene utilizzato per riempire dei moduli. ImpostanBirefox nella maniera indicata qui sopra, i fH®F vengono
registrati sul disco del computer. Li potrete cdtase tranquillamente alla fine del vostro collegarto con internet.
Fate click sul bottone OK per registrare la modific

Sempre dalla finestr@ptionsscegliete la sched@rivacy. Impostate i segni di spunta come nell'immagine sbgue.
Nella stessa scheda sotto la vé@eept third-partycookies a destra dkeep until(premendo sul triangolino vi vengono
mostrate varie voci) impostate la vdcelose Firefox In questo modo siete sicuri di cancellare alte filella sessione
di lavoro le tracce della vostra navigazione. Maiti funzionano attraverso l'utilizzo dei cookiBisattivarli pud
significare I'impossibilita di utilizzarli. Ad esepio la maggior parte dei siti che gestiscono le ienzhiedono I'uso

dei cookie.



Cancellando i cookie alla chiusura di Firefox ciraggiamo che se eventuali curiosi mettono le mauin@stro

computer, non sono in grado di risalire ai siti ce@sultiamo di frequente e a varie altre informaakziche possono

costituire una manna per poliziotti & affini. In@t quando iniziamo una nuova sessione, non abb@ookie gia

registrati che possono farci riconoscere daglirspio

rOpﬁons ﬁ1

d &= = B '
m

Main Tabs Content  Applications  Pr

.3

Security Ad\ra.n ced

i

History

Firefox will: I Use custom settings for history. |

[7] Automatically start Firefox in a private browsing session
[#] Remember my browsing history for at least 1 . days
[#] Remember download history
|| Remember search and form histary
[7] Accept cookies fron sites |Lxceptiun&.. |

Keep until: | I close Firefox --_| | Show Cookies... |
[¥#] Clear history when Firefox closes SE‘l_'tmgs

Location Bar

When using the location bar, suggest: | History and Bockmarks |

[ ok || concad | [ bep |

Un’altra impostazione fondamentale per cancellate tle tracce della nostra navigazione e inforovazihe possono
identificarci, & I'attivazione della vodElear history when Firefox closerella sched#rivacy (vedete immagine che
segue). Deve essere presente il segno di spurita cedella a sinistra di questa voce. Poi fatekcéial bottone

Settings...

Vi si presenta la finestra “Setting for Cleatingstdiry”. Rendete attive tutte le voci come mostrat@la figura

seguente. Il segno di spunta deve essere visiil@istra di ogni voce e fate click su OK per régise le vostre scelte.

| '

| g

A d’va'nced

|¥] Active Logins

|¥] Eorm & Search History [¥] Cache days
Data

[¥] Saved Passwards [¥] Offfine Wehsite Data

[¥] Site Preferences

| Exceptions...

Show Cookies...

Lacation Bar

When using the location bar, suggest: [ History and Bookmarks - l




In questo modo sul vostro disco non verra consanealista dei siti che visitat®(owsing History, i file che scaricate
(Download History, i dati che avete immesso nei mod#ofm & Search History, come quelli ad esempio utilizzati
per mettere parole d’ordine o per aprire una enaait, Verra cancellata ancheQache che € una cartella in cui il
navigatore registra le pagine visitate per rentietero visualizzazione piu rapida, ma che lascia traccia dei siti che
frequentate con maggiore assiduita e costituiseespecie di profilo della vostra “personalita intetf'.

In particolare controllate che siano attivate lecivBavedPasswords Site preferenceg Offline Website Datae
importante per non permettere ai programmi e vapi®ni, qualora si insinuino nel vostro sistema,sdoprire le
password che usate.

Le impostazioni appena descritte cancellano lerimézioni alla fine dell'utilizzo di Firefox. Potetgerd cancellare
gueste informazioni anche durante I'utilizzo digfax scegliendo dal mentoolsla voceClear Recent History...

Perd, prima di usare questa funzione, impostata cascellare nel modo seguente.

Scegliendo dal mentioolsla voceClear Recent History..si apre la finestra mostrata nell'immagine chguse

Clear Recent History M

Timerangeto clear: | Today
| v | Details

[Clﬁﬂf Nuw] | Cancel |

Fate click sul triangolino nero a sinistra dell&@®ime range to clear:Vi appare un menu con varie voci. Scegliete la

voce Everything (la voce indicata con A nellimmagiche segue).

-

Clear Recent History

Time range to clearn

v | Details

Last Hour
Last Two Hours
Last Four Hours
Today

Dopo la selezione la finestra prende I'aspettdidethagine che segue.

Clear All History =

All'history will be cleared.

Thiz action cannot be undone,

>

W | Details

|

\ LCFeql Maw I ‘ Cancel




Fate click sulla freccina verso il bassdigitails. Si apre un’area con diverse opzioni, come neffisgine che segue.

r T
Clear Recent History Iéj

Time rangeto clear | Bverything - |

All history will be cleared,

This action cannet be undone,

| | Details

|'¢_f Browsing and Download History
i |[¥] Form & Search Histary

[¥] Coakies

[7] Cache

|¥] Active Logins

||;i Site Preferences

CIearNuw|| Cancel |

- (=
Fate comparire il segno di spunta a sinistra di ggoe e fate click sul bottor@ear Now. Da questo momento in poi

della navigazione le tracce della navigazione pfente non sono piu registrate sul computer.

Non create segnalibri (indici dei siti usati pieduentemente, “Bookmarks” nella versione inglesEimifox) con i siti
che possono caratterizzarvi ai fini polizieschi. (@PCI, ASP, CARC, ecc.). Create segnalibri qudo i siti comuni
come Virgilio, Yahoo, Google o giornali borghesi.

Per i siti “sensibili” che usate spesso, createicpmogramma bloc-notes un file con I'elenco daulirizzi internet dei
siti “sensibili” e copiateli in Firefox con il cogiincolla invece di scriverli a mano. E il metoda picuro per tenere un

elenco di siti che non possono essere letti daghiné durante la navigazione.

A questo punto avete terminato I'impostazione deféix e vi garantite un anonimato semplice ma affic Vale a dire
che ogni volta che iniziate la navigazione su imt¢r € come se aveste il vostro documento di igdemtiivo di

informazioni.

La vostra individuazione & piu difficile. Chi vi &rva non pud sapere chi siete se non per il vadémtificativo di

connessione, il famoso indirizzo IP, un numero ehidentifica sulla rete internet, paragonabilenamero di telefono
di casa.Tor € il software che vi permette di cancellare arfee quest’ultima traccia e di impedire la vostra

identificazione.

3. L'installazione di Tor

L'installazione di Tor € molto semplice e avvienwiando il programmaidalia-bundle-0.2.1.20-0.2.5.exk& versione
pit aggiornata nel momento in cui scrivianohe avete in precedenza scaricato come indicato@into 1 di questo
manuale

Quando si presenta la finestra con la scelta dggrpmmi da installare, lasciate le scelte che vigemo proposte.
Controllate che nelle scelte sia attiva I'installaibne di Torbutton: & un programma aggiuntivo (Plugin) per Firefox
assolutamentenecessario per gestire il vostro anonimato.

Per il suo corretto funzionamento il programma T@dRe installare, oltre che se stesso, i seguengirammi:_Vidalia,

Polipo e Torbutton




4. L'impostazione di Vidalia (e Tor)

Quando avviate Vidalia per la prima volta, vi stgenta la finestra seguente:

e —

3 Pannello di controllo Vidalia

Stato

@‘-\I Conneszo alls rete Tor!
]
L/

200

Shortcut di Vidalia

@Ferma Tar
@ Mostra larete

!. Grafico dellampiezza di banda

@ Auto
|= | Log dei messaggl A Tmpostazian|

Configuraznone del relaying

' L=z una nuova identits

B Informazioni su

Ei Esd
| Iascondi

Se tutto funziona regolarmente e siete
connessi a internet, il simbolo di Vidalia
(la cipolla) deve apparire nella barra in

basso di Windows di color verde.

Come nell'immagine qui di seguito:

<éhamE0

5:24

Prima di utilizzare Vidalia dovete
impostare altri parametri come descritto di
seguito. Aprite ilPannello di Controllo
Vidalia. Apritelo facendo doppio click sul
simbolo del programma: la cipolla nella
barra in basso di Windows. Nella finestra
che vi appare fate click simpostazioni

(vedi immagine a sinistra)

Vi appare la finestrémpostazionseguente:

4 Impostaziont an

B s |

.:. F m ’_\ 9

'

Generale | Rete

Condivisione  Servizl Aspetto  Avanzato Biuto

[¥] Awvia Tor quande Vidala viens avvisto

Ct\Program FilesVidalia BundlelTor\tor.exe

Appiicazione Proxy {facoltstival
[¥] Awvia un'applicazione proxy quando Tor stayvia
C:YProgram Fila-s\\ﬁdalia BundlePolips'polipo:exe
Argomenti applicazions proxy:
-¢ "C+\Program File-s\‘ﬁdalia Bundie'Polipo‘palipo. conf™

1
| shge ||
Sfoglia |
|
1]
| o | Annuta |

Selezionate l'aredenerale La voce Avvia
Tor quando viene avviato Vidal@deve essere
imperativamente attivata. La voce Avvia
un’applicazione proxy quando Tor si avvia
deve essere imperativamente attivata
Lasciate le impostazioni che sono gia inserite
automaticamente nei campi di testo. Con
queste impostazioni, ogni volta che dovete
navigare in modo anonimo su internet dovete
avwviare manualmente Vidalia: una scelta
dettata da questioni di riservatezza, la cipolla
verde sul computer apparira solamente
quando voi lo deciderete. Fate click sul

bottoneOK per registrare la vostra scelta.



Selezionate la vodgondivisione Lasciate attiva la voddsa solo come clierfzedi immagine seguente). Non variate le
altre impostazioni. Quando sarete pill esperti eeterinstallare il Reld), sarete costretti a modificare anche altre
impostazioni. In queste istruzioni ci concentriasado sull’uso piu semplice di Tor, cioé I'uso co@kent (terminale)

della rete Tor che non necessita di altre impostazi

| impostazioni il [ | |

£X9[T Fmo e

Generale Rete Condivisione | Serviz  Aspetto  Avanzato Aluta

@ Usa solo come client
Fal da relay e-scambia traffico per la rete Tor

Aluta utenti censurati & raggiungere la rete Tor (Tor 0.2:0.8-alpha o pil recents)

rlf

Nota:
2. Attivare il “fai da Relay e scambia traffico per late Tor” (scambia traffico per la rete Tor) sigrdaf permettere al vostrp
computer di sostenere il traffico della rete Tourdenterete le risorse della rete e la renderetggdace. Questa attivazione richiegle
un'ulteriore sforzo di studio e sperimentazione. &&te un vecchio computer che non utilizzate piotete sperimentarg
l'installazione del Relay. L'installazione del Relaymenta il vostro anonimato, nel senso che il ed$tr(identificativo su internet
verra usato da migliaia di altre persone e quihdivorra conoscere i vostri gusti e attivita siemiet, sara costretto a cercare un §go

nel pagliaio.

5. Come impostare Firefox per usufruire dell’anoninato attraverso Tor

Avviate Vidalia. Controllate sempre le icone ndd@ra in basso a destra per sapere se Vidalianmone.ll solo
fatto che Vidalia sia in funzione non garantisce ahla vostra navigazione sia anonimaBisogna impostare Firefox
in modo da usufruire di Tor. Tenete ben presengeprhgrammi che gestiscono la posta come Outlobkumderbird,

non possono essere utilizzati con TBer la posta dovrete quindi usare le email chgossono gestire attraverso il

navigatore (le web email) tipo Yahoo, Google, Aligérgilio ecc. Ma su questo punto ritorneremo pu@anti.

Vediamo adesso come impostare Firefox per indicdrgisare Tor durante la navigazione su internet.

Avviamo Firefox. Se Vidalia si € correttamente @fistto aprendo Firefox vi viene richiesta I'inséaione del plug-in di
Torbutton. Confermate l'installazione e riavviatgefox. Se tutto & andato bene, in basso a destfarefox deve

essere presente, come nell'immagine che seguerittasn verdelTor Enabled

Tor Enshizsd

Fate click sulla scritta premendo il tasto dested thouse. Appare un menu. Scegliete la véeeferences...
15 3re hers,
:oop, trailers,
Toggle Tor status Ctil+ Shift=T
= Chech it
Preferences..,

About Torbutton..

OT-CrTTeT

10



Appare la finestra orbutton Preferencesome nelle figura che segue. Selezionate la scReabey SettingIn questa
scheda dovete impostare i valori di connessionat@inet che permettono a Firefox di utilizzare . TQuesta fase &
essenziale per il corretto funzionamento di Firefor Tor. Quindi prestate una cura particolare'inglstazione dei

parametri.

Fate click sul tastoRestore Defaults e ricopiate esattamente i valori impostati cosi ¢oe appaiono nell’immagine
che segueFate in modo che anche sul vostro computer siapostati gli stessi valari

Torbutton Preferences e

Proxy Settings | Security Settings | Display Settings !

| Usethe recommended proxy settings for my version of Firefox

Lfee Priviy

@ | Use custom proxy settings

HTTP Proxy: 127001  Port 8118
SSLProwy: 127001  Port 8118
FTP Prowy: " Port O

\ Gopher Proxy:  Por: 0
SOCKSHost: 127001  Port 9050

0 50CKs v @ SOCKSWS
“ Mo Prowies for:
Warning: Avoid using any hostnames above

[¥] Disable Button and Hotkeys to prevent accidental toggle

Tect Settings

| o] 4 J |More:DE§aul‘!&| | Cancel |

Sempre da questa finestra selezionate la sdbispiday Settinge impostatécon invece diText

Torbutton Preferences ﬁ

Proxy Settings I Security Settings | Display Settinge

Status bar display format:
) Tt

W@ con

[¥] Display Tor proxy setting in the status bar

[ 0K ] |_Re;tmr: Defauhs-l | Cancel ]

Fate in modo che la vostre impostazioni siano uguglelle mostrate nella figura precedente. Condée premendo il
tastoOK.
Impostando questi valori la scritta verde Tor Erdbih basso a destra verra sostituita da un’icanavigibile come

nellimmagine che segue.

B 3@ (acipolla)

11



Se l'icona si presenta come nelle immagini che segu

@ /— * Tor Disabled
vuol dire che non avete scelto di attivare Torlparavigazione.

Per attivare Tor, fate click sull'icona o sullaiger premendo il tasto destro del mouse e seleoraggle Tor status

per avviare la navigazione anonima (vedi figura £&gue).

Toggle Tor status  Ctrl+2
Breferences..,

About Tarbutton..,

=

Quando Tor € in funzione la scritta deve esserdevappure la cipolla non deve avere la X rogeagquesta condizione

state navigando in modo anonimo.

Ricordatevi di controllare sempre 'icona prima di iniziare una sessione di navigazioneE importante essere
disciplinati per poter conservare I'anonimato. Devéarvi una lista di cose da controllare e da farena di una
sessione di navigazione anonima.

Fate click sulla cipolla premendo il tasto dest®l dhouse. Appare un menu. Scegliete la véceferences...

Toggle Tor status  Ctrl+2
Preferences..,

About Torbutton.. |
SR B

Si apre la finestrd orbutton PreferencesScegliete la scheddecurity SettingAll'apertura questa scheda vi mostra a
sua volta una serie di schede. Le immagini che @egwi mostrano come devono essere impostate le sahede.
Attenzione! Fate con pazienza questo lavoro e cordte le impostazioni con il tasto OK.

Riaprite la finestrarorbutton Preferences ricontrollate le impostazioni confrontandole conskrie di immagini che
seguono. Nessuna di queste impostazioni & secandfariaccomando di nuovo molta attenzione.

Ecco le immagini relative alla serie di sottosahdella sched&ecurity Setting leimpostazioni corrette per ognuna

di esse
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Torbutton Preferences: (= E

= =

Proxy Settings | Security Settings Display Settings |

ik}

History | Forms | Cache | Cookies | Startup | Shutdown | Headers|

[¥| Disable plugins during Tor usage (crucial)

[¥| Isolate dynamic content ta Tor state (crucial)

I [¥] Heoaok dangemusjavascript {crucial)

. [¥] Resize windaows to multiples of S0px during Tor usage (recommended)
' [¥] Disable search suggestions during Tor (recommended)

|¥] Block Tor access to netwark from file// urls (recommended)

| |1 Block Non-Tor access to netwark from file:// urls

[T Disable updates during Tor usage

[F] Close all Tar windows and tabs on teggle (optional)

[7] Close all Non-Tor windows and tabs on toggle (optional)

0K | [RestoreDefauits | [ Cancel | |!

. —
Torbutton Preferences ﬂ

Proxy Settings | Security Settings | Display Seftings |

Dynamic Content | History:| Forms | Cache | Cookies| Startup | Shutdown | Headers |

Isolate access to history navigation to Tor state (crucial)
[¥] Black history reads during Tor {crucial)

h: [T] Black history writes during Tor (recommernided)

| [] Block history reads during Mon-Tor [optional)

[] Block history writes during Mon-Tor {optional)

[7] Clesr histary on Tor toggle (optianal)

lTurhuttan Preferences. 1 = =
L =

Dynamic Content | History | Farms | Cache | Cookies | Startup | Shutdown | Headers|

[¥] Biock password+form saving during Tor (recommended)

[¥] Block password+form saving during Non-Tor (optional)

| [ Restore Defauits | | Cancel |
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quﬁiﬁpn Pl‘eferences L @

Proxy Setfings | Security Settings | Display Settings |
| Cookies| Startup | Shutdown | Headers|

Dynamic Content | History | Forms

‘@ Block Ter disk cache and clear all cache on Tortoggle

! 7 Block disk and mernary cache access during Tar

| [ [RestorDetauts] [ conca |
— — —— —— |
Torbutton Preferences 1 E
Proxy Settings | Security Settings | Display Settings |

Dynamic Content | History | Forms | Cache |

| Startup| Shutdown | Headers |

=1 Clear cookies on Tor toggle

@ Store Non-Tor cookies in a protected jar

(71 Stare bath Tor and Non-Tor cookies in protected jars (dangerous)
= Twill manually manage my cookies (dangerous)

" [¥] Do not write Tarcookies to disk

[Tl Donotwrite Non-Tar cookies to disk

[V] Disable DOM Storage during Tor usage {crucizl]

Clear HTTP auth sessions {recommended)

| [Restore Defeuts | [ Cancel |

—

e

Proxy Settings | Security Settings | Display Settings
Dynamic Content | History | Forme | Cache | Cookies

fup | Shutdown | Headers|

On normal startup, set Tor state to: @ Tor  Nen-Tar  Shutdown state
On session restored startup, set Torstatets: g Tor = MNon-Tor

B
||

[

[l Have the session stare save and restore these tabs:
I |~ Tabs loaded in Tor

’ [¥] Tabs loaded in Nan-Tor




Torbutton Preferences _E B _5
Proxy Settings | Security Settings | Display Settings |

Dynamic Content | History | Forms | Cache | Cookies | Startup | Shutdown | Headers |

71 Do not clear my cookies at shutdown
@ Clear Tor cookies during Tar-enabled browser shutdown

7 Clear coakies during any browser shutdown

| | Restore Defauits | | Cancel |

|

[ Tor_btrthnn Preferences o
Proxy Settings | Security Settings Display Settings.

Dynamic Content | History | Forms | Cache] Coskies | Startup | Shutdown | Headers |

] Set user agent for Tor usage (crucial)
[¥] Spoof US English Browser
[ Don't =end referer during Tor usage (may break some sites)

| 0K | [RestoreDefouits | | Cancel
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Torbutton & la base per I'impostazione e il corretto funaimento di Firefox e Tor necessario per navigarmauo
anonimo.

Se l'installazione di Torbutton non € riuscita, dvimpostare i valori per collegarvi a Tor attrgeel menu di Firefox.
In questo caso selezionate dal menu di Firefbaolsla voceOptions... Vi appare la finestr@ptions(vedi qui sotto).
Selezionate I'areAdvancect la schedaletwork.

‘Dptions: - ﬂ
IMain Tabs Content  Applications  Privacy  Security  Athvanced
General | Network | Updatei En.crypticmi
Connection
B
Configure how Firefox connects to the Internet
Offline Storage
Useupto sd:-:-- ME of space for the cache | Clear Now |
i —
[@] Tell me when a web site asks to store data for offline use Exceptions... |
The fallowing web sites have stored data for offline use:
Remove
[ ok |[ conca | [ bHew |
-

Fate click sul botton8ettings..nella sezion€onnection

Vi appare la seguente finestraipostate gli stessi valori sul vostro computer.

Connection Settings ; —_— Iﬁ

= —

Configure Proxies to Access the Internet
Diszble Tarbutton to change these settings.
Mare information

") MNo:proxy
(") Auto-detect proxy settings for this network

@ Manual proxy configuration:

HTTP Proy: 127001 Bo: 81187
[7] Usethis progy server for all protocols
SSL Provy:  127.00.1 Pot  gusfl |
ETP Prosy: Port 0
| i o |
SOCKS Host:  127.0.01 Pot: 9050~

71 S0CKES w4 (@ SOCESMD

N Proxy for
Exarmple: .mozilla.org, inet.nz, 192.1681.0/24
Automatic prowy configuration URL;

feload

| ok || cancet || Hep

Fate click sul botton®K per registrare le impostazioni.

Queste sono le ultime impostazioni necessariegoeavigazione anonima con Firefox e Tor.
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6. Verifica del funzionamento di Tor con Firefox
Questo capitolo & dedicato alla verifica del funaimento della navigazione anonima.

La verifica avviene collegandosi al seguente iadwiinternethttps://torcheck.xenobite.eu/

Ecco come si presenta la pagina di questo sito:

CF TeaChok sl Bopaddicce HTTS Whnk: (R  Soutla Pl
F® - Wnifie Sl Dewime Segwibl Pumer 0

. II.I I.'I': S ek e et & - [ e i -
R R (1 ]

TorCheck at Xenobite.eu

11,1 Ebieg LiE e

Your IP s (dentitied to e & Tor-EXIT,
So you are using Tar suceessfully 1o reach the wekb!

e |
o i Reiie
acims s
e — ]

s rEed

e SMEAITTTE

o TR Y
Cumpliiais Iiethest sedttises @ L

Nella prima riga del modulo grigio (Your current) I mostrato il vostro numero identificativo intetrche il sistema
Tor vi attribuisce. Nella terza vi informa che inegto caso siete identificato come un taiwaneseair(¢arrent Tor-
EXIT).

La seconda riga vi indica quale server della retgyestendo la navigazione sulla rete.

In grande sotto queste tre righe appare una seattie “Your IP is identified...”, questo vi indicae& siete connesso in
modo anonimo a internet.

Se non lo siete, appare la scritta seguente:

Your IP is NOT identified to be a Tor-EXIT.
So you are NOT using Tor to reach the web!

Controllate di nuovo che Tor sia attivo e le impagbni corrette.

Questa pagina internet vi permette anche di cdateolse Java € disabilitato e se le altre impastaziel vostro
navigatore sono sicure.

Ci sono altri controlli. Per avviarli, portatevilleparte bassa del modulo e fate click sul bottBMART Poi fate click
sullo stesso bottone che ora assume come MEXI fino a che i quattro quadrati a sinistra del doét diventano

verdi, come nella figura della pagina seguente.
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CF TeaChok sl Bodilece ST Whak: (52 Soubls Fiiclu

G - Wil dusbzes Covims Sepuibl Pumer 0
=) =

i i e ns by 1]

. YT sy

1 i S T T

Your [P is dentilied to be a Tor-EXIT
Bo you sre using Tor successfully to reach the wabl

Cumplsiaze Iicthest sedttises @ L
Quando i quattro quadrati sono verdi, vuol dire th i controlli sono stati eseguiti.

Notate che dopo questi controlli le voci in verdelicano che Firefox € impostato correttamente péare di far
conoscere la vostra identita. La voce piu impogata controllare € Java-support. Il test ve la radst giallo: questo
indica che Java non funziona, cioé € disabilithton confondete Java con JavaScript, sono due co#te diverse.
Notate che JavaScript-support &€ segnalato in rosso.

Se ritornate al punto 2 di queste istruzioni, ndiacrizione dell'installazione e della configuoag di Firefox, notate
che non abbiamo detto a Firefox di non utilizzeaeabcript. Questa scelta volontadgende dal fatto che molti siti
non funzionano senza l'utilizzo di JavaScript. P&waScript non puo individuare il vostro idengfigo (il vostro IP),
ma solamente le informazioni legate all'impostaeiain Firefox. Per questo abbiamo impostato Firgfexcancellare i
Cookie, che contengono svariate informazioni sutistre abitudini e che JavaScript pud esplorariare agli spioni.
Per evitare che JavaScript possa attingere allernve#zioni contenute nei Cookie il rimedio consiskgla loro
cancellazione durante la navigazione. Per cane€ill@ookie scegliete del mefwolsla voceClear Recent History. e
nella finestra che appare fate click sul bott@bear Now Fate questa operazione dopo aver visitato urf's#osibile”
o utilizzato una web mail “sensibile”.

Se volete verificare I'efficacia della cancellaziotiei Cookie, potete visitare una qualsiasi casetail, identificatevi,
controllate la posta in arrivo, cancellate i Coosttraverso la voce del mefwols/ Clear Recent History..mentre
siete all'interno della vostra email. Constaterette dopo la cancellazione sarete costretti a réfa@mvi perché le
impostazioni legate a quella sessione di conswoiteézdella email sono state cancellate, il gestelia eveb mail non vi
riconosce piu come legittimo utente.

Quindi non dovete disattivare JavaScript. La fireestostrata sopra e corretta anche se presentavideilin rosso.

| Cookie sono necessari per consultare le caselfmsta Web, quindi non dovete disabilitarli. Lancallazione dei
Cookie dopo ogni sessione di controllo della pesaveb si impone, se si naviga a lungo. UscendBiddox i Cookie
vengono cancellati automaticamente. Quindi un ksistema € uscire di frequente da Firefox. In quesddo si evita
di far conoscere per esempio che due email diffecetiue siti consultati sono legati ai vostri irgesi personali.
Anche la voce Your http-referer & rossa. Per oeviarquesto inconveniente, basta impostare la paginiale di

Firefox su un sito ultra famoso come Google o Yah@oando vi collegate al sito “caldo”, I'eventuatdormazione
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che rivelate & che avete visitato un sito che aifioni di internauti hanno visitato. Non visitateie siti “Caldi” uno di
seqguito all'altro. Uscite e rientrate da Firefor, son volete mostrare che avete interessi per arta area di siti.
Queste istruzioni per il collaudo del funzionamedtd-irefox e Tor le potete eseguire ad ogni inidiosessione di

navigazione se volete essere sicuri del buon fuari@nto della navigazione anonima.

7. Consigli per la navigazione.

Superato il collaudo, potete iniziare la navigaeioenete presenti i consigli appena indicati petgugere la vostra
privacy. Tor vi permette diariare a piacimento il vostro identificativo.

Oltre ai consigli appena indicati, per evitare drelinformazioni sul vostro profilo, cambiate dit@in tanto il vostro

IP. Lo potete fare durante la sessione di navigeezaitraverso le funzioni di Tor.

Fate click col tasto destro sul simbolo della dgolerde nella barra in basso di Windows. Nel mehe vi viene

mostrato (vedi sotto) fate click sulla voce Nuogaritita. Sia che siate ancora in una sessioneaagenavigazione o
che abbiate arrestato Firefox, I'lP cambia. La rstuova sessione si riapre, 0 continua, con unganigdentita.

A volte questa voce rimane inattiva. Vuol dire dlee non ha ancora creato una nuova connessionendimente dopo

alcune decine di secondi questa voce diviene nuemtarattiva e potete di nuovo cambiare il vostemidicativo.

Lo -

@ Stop Tor

[ Grafico defl'ampienza di banda
|E| Log dei messaggi

9  Mappa della Rete

_t MNuova identita

o Pannello di controllo
Impostazioni
Ajuto

.
L7
| §%  Informazioni su

;H E=ci

o e e e e e a—— ——

Attenzione! La navigazione con Tor € lenta, a védtgtissima. Non cercate di vedere filmati in d&efQuesta € una
caratteristica della navigazione a cui vi dovrdbdumre. Se inviate una email con un allegato mgtende, dovete
avere pazienza. A volte vi sembrera che il sistsma incastrato. Per controllare se un’operazioratiga, potete

consultare ilGrafico dell'ampiezza di bandgvi si accedete dallo stesso menu appena desctitiofinestra vi mostra
due andamenti, quello giallo dei dati inviati (qdanallegate) e quello blu dei dati ricevuti (quarst@ricate). Per
esempio se andate sul sitolLdi Vocee provate a scaricare il file delanifesto Programmase I'attesa € molto lunga,
potete controllare attraverso questo grafico geelfazione € in corso oppure se non da segnalfai vi

Se l'operazione € bloccata, un sistema per sbltzccansiste nel cambiare I'identita come sopra scUn altro piu

drastico e terminare la sessione: arrestare Viediilo ripartire e riiniziare la sessione di rgagione.

8. La posta anonima con Tor

Un piccolo ma importantissimo capitolo lo dedich@ail'invio e alla ricezione della posta in modaoaimo. Come
accennavamo all'inizio, con Tor non si possono @is@rogrammi Outlook e Thunderbird. Quindi le ur@gossibilita
che avete per essere anonimi € la gestione delid gim Web. Per intenderci le email che possorsescontrollate e
gestite attraverso Firefox sono gestibili in modor@mo.
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Creando nuove email su Yahoo, Google, ecc. coro ldisTor, non riveliamo la nostra identita. Conauatiole e
utilizzandole in seguito con Tor, le manteniamo ram®. L'importante € essere disciplinati e ordimatcollegarsi
sempre con Tor sia nel momento della creazionalahente il loro utilizzo.

Basta una sola sessione di consultazione di una éhwenza l'uso di Tor per lasciare una traccia dedl vostra

identita!

9. Uso del pacchetto Tor IM Browser per la navigarnne anonima senza bisogno di installazione
Il programmator-im-browser-1.2.9_it.exe (¢ la versione piu aggiornata nel momento in cuivemo) lo potete

scaricare, come mostrato nel punto 1 di questo alanudalla paginahttp://www.torproject.org/easy-

download.html.it . Questo programma, che qui chiameremo “Pacchittd, &€ una versione di Tor in grado di

funzionare subito senza essere installata. Questaone crea una cartella che contiene tutti i fEnogni (compreso
Firefox) gia pronti per la navigazione anonima.

Copiatetor-im-browser-1.2.9_it.exein una cartella del vostro computer vuota. Avvigiesto programma.

Vi appare una finestra in cui vi viene chiesto duekete salvare il Pacchetto Tor. Vi viene propdatatessa cartella in

cui si trova il programmeor-im-browser-1.2.9_it.exe (vedi immagine che segue). Fate clickEsdract

kiz

tor-im-browse...

J-Zip self-extracting archive l&J

Edract ta:

| Extract Cancsl I

Dopo alcuni minuti verra creata una cartella: “Bosowser”. Potete ora copiare la cartella su unawdtia USB oppure
lasciarla sul vostro computer, se ne fate un usalicago.

Per usare Tor, aprite la cartella “Tor Browser'lidlerno troverete alcune cartelle e il programi8tart Tor
Browser.exe

Fate partire questo programma. Dopo alcuni mirartiih automaticamente Firefox.

| I P
b (| I | {

App Data Docs FirefoxPortable  PrdginPortable Start Tar
Browser.exe
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Ecco cosa appare dopo aver avviato il programm&tart Tor Browser.exe

e BeEsearn o | - B
‘ Eile Modifica Visualiza Cronologia Segnalibri Strumenti I

Stato ¥ ) g 1 = |

- C fir E M mtes/checktorproect o ang=ittsmall=1 ¢ - ||[G]-| Gooste i

@\‘ Connessaalld | 4 Pil visitati (§ Leamn mare about Tor [[4 TorCheck st Xenobite . ¢ The TorBlog

Sharteut di Vidalia

L LAl
Ferma Tor
—

@Mgsﬁ faretz Per favore legpi il sito web di Tor per maggion informarioni sulluso sicuro di Tor
U

Congratulazioni. Stai usando Tor.

B, Grafico dellampiezza di handa /) Ain Tlceriori informasioni:z

|=| Log dei messagai o m

[7] Mostra quests finestra allavvia

Benvenuto in Pidgin!

Mon hai nessun account configurato. Per iniziare a connetterti
con Pidgin, premi it pulsante Aggiungt... qui softo = configura
il tuo prime account. Sevuoi che Pidgin si connetta 3 diversi
account di messaggistics, premi nuovamente Aggiungi... per
configurarli tutti,

Pupi tarnare a questa finestra, per aggiungere, modificare o
rimuovere un account, attraverso Account=>Gestisci account
nella finestra della Lista contatti.

| B ckowcicosd Towa

La finestraPannello di controllo Vidalisappare immediatamente dopo I'avvio. Poi appafaéstraAccount Infine si

apreFirefox, una versione diversa da Firefox 3.5.5

La pagina iniziale di navigazione & gia impostathsito di Tor in modo da controllare subito setestaavigando in
modo anonimo. La scritta in verde “Congratulaziddiai usando Tor.” vi da la conferma che tutto fana bene e
potete proseguire la vostra sessione di navigazanmmima. La finestra Account serve a impostarpragramma
“Pidgin”. In questo manuale non descriviamo I'atlo di questo programma. Pidgin & un programmavchermette di
comunicare direttamente (Instant Messenger) coa pérsone collegate contemporaneamente ad internet

Quindi come per la posta, € valido il discorso skete anonimi, ma il contenuto della conversaziooe € protetto.
Sviluppate un buon linguaggio in codice e fatenausm appropriato. Fate click sul tagitosedella finestraAccount
per chiudere Pidgin se non volete usarlo (se voletdizzarlo documentatevi al seguente indirizzo:

http://it.wikipedia.org/wiki/Pidgin_(softwarea) in inglese all'indirizzohttp://pidgin.im/about).

Riprendo le considerazioni fatte all'inizio di qtesstruzioni a proposito del “Pacchetto Tor”.

Il “Pacchetto Tor” & importante perché vi permettaitilizzare Firefox in modo anonimo, senza dofage la minima
regolazione e senza installazione. Potete teneestgprogramma su una chiavetta USB e usarlo dsigsiaaltro
computer, senza doverlo installare. Utile in vaeamei cyber caffé o su qualsiasi altro computeniaabbiate accesso:
scuola, ufficio, ecc. Questo programma non ha Isodi installazione, quindi non lascia traccia delb uso,
soprattutto se lo usate da una chiavetta USB. @uashtteristiche lo rendono adatto soprattuttsi skeve utilizzare la
navigazione anonima quando si € in giro. Questsimee € quindi adatta ad un uso sporadico su canplitersi dal
vostro, ma se non siete delle cime in computedagtizolete sperimentare subito la navigazione aipotete benissimo
utilizzare questa versione anche sul vostro comeéesonale. Le indicazioni generali sull’'uso diefox 3.5 e Vidalia

sono_identichger il Pacchetto Tor.
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10. Ricordatevi che Tor protegge il vostro anonimat, non le informazioni che inviate

Attenzione! Il sistema Tor protegge l'identita di chi inviar@eve un’informazione, ma non le informazioni che
vengono inviate. Chi spia puo intercettare il vostressaggio. Se inviate: “L’assalto al Palazzow#tno € domani alle
12.30", non aspettatevi nulla di buono. L'esempiocdutamente imbecille, proprio per non farvi samal questa

caratteristica di Tor.

Buon lavoro compagni!
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